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Objetivo General y Especificos

Objetivo General

Coadyuvar a mantener la confiabilidad, seguridad, disponibilidad e integridad de la
informacion, asi como un mayor aprovechamiento de los recursos informaticos y de
comunicaciones propiedad de la Institucion, lo cual contribuira de manera
determinante a aumentar la eficiencia en el trabajo, en apoyo al cumplimiento de la

mision institucional.

Objetivos Especificos

. Utilizar los recursos tecnolégicos de informacién y comunicaciones al servicio
o propiedad de la Institucion, en forma responsable y apropiada, de conformidad
con las politicas descritas en el presente manual y otras de caracter institucional,

asi como lo especificado en la normatividad aplicable en la materia.

. Minimizar las interrupciones en la disponibilidad de los servicios asociados a
los sistemas informaticos y de comunicaciones, ocasionados por el uso inapropiado

o por dafos causados de forma accidental o intencional.

. Contribuir a mantener los equipos y accesorios en Optimo estado,
maximizando su vida util. Contribuyendo a que la inversion en tecnologia se dé en

funcién de calidad, desempefio del equipo y garantia.
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Marco Legal

Las presentes Politicas para el Uso de Bienes y Servicios Informaticos tienen
por objeto establecer las disposiciones institucionales aplicables al uso, asignacion,
administracién, proteccion, conservacion, control y, en su caso, baja de los bienes
y servicios informaticos de la Secretaria de Salud del Estado de Baja California Sur

y del Instituto de Servicios de Salud de Baja California Sur.

Su fundamento juridico se integra exclusivamente por las disposiciones estatales
que guardan relacion directa con el uso y administracion de equipos de cémputo y
dispositivos moviles institucionales, correo electronico, acceso a Internet, redes y
servicios de telecomunicaciones, cuentas y mecanismos de autenticacion, software
y licenciamiento, sistemas de informacién, respaldos, seguridad informatica,
proteccion de datos personales, gestion de documentos electronicos, inventario y

baja de bienes informaticos.

Para tal efecto, resultan aplicables, en lo conducente, las siguientes disposiciones:
I. Constitucién Politica del Estado Libre y Soberano de Baja California Sur

Articulo 13, apartado B, en las disposiciones relativas al derecho de toda persona
a la proteccion de sus datos personales y a los derechos de acceso, rectificacion,
cancelacidn y oposicidn, asi como a los principios y bases que deben observar las

autoridades estatales en materia de proteccién de datos personales.

Il. Ley de Responsabilidades Administrativas del Estado y Municipios de Baja
California Sur

Articulo 7, fraccion VI, respecto de la obligacion de las personas servidoras
publicas de administrar los recursos publicos que se encuentren bajo su

responsabilidad, sujetandose a los principios de eficiencia, eficacia, economia,
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transparencia y honradez y destinandolos al cumplimiento de los objetivos para los
cuales fueron asignados.

Articulo 49, fraccién V, respecto de la obligacion de registrar, integrar, custodiar y
cuidar la documentacion e informacién que, por razén del empleo, cargo o comision,
se encuentre bajo responsabilidad de la persona servidora publica, asi como de
impedir o evitar su uso, divulgacion, sustraccion, destruccion, ocultamiento o
inutilizacion indebidos.

Articulo 50, respecto de los dafos y perjuicios que, de manera culposa o
negligente, se ocasionen a la Hacienda Publica o al patrimonio de un ente publico.
Articulos 53 y 54, en lo relativo al uso, apropiacion, asignacion o desvio indebido
de recursos publicos, incluidos los recursos materiales.

Las disposiciones anteriores constituyen fundamento para establecer
responsabilidades institucionales respecto del uso, custodia, conservacion y
aprovechamiento de equipos de computo, dispositivos moéviles, periféricos,
sistemas, cuentas, redes, software, licencias, servicios tecnoldgicos y demas

recursos informaticos institucionales.

lll. Ley de Bienes del Estado de Baja California Sur

Articulo 27, respecto de la integracion de los inventarios de los bienes del dominio
publico y privado estatal.

Articulo 28, respecto de la obligacion de los entes publicos y entidades de la
Administracion Publica Estatal que utilicen, administren o tengan bajo su cuidado
bienes del Estado de formular los inventarios respectivos y mantenerlos
actualizados.

Articulo 53, respecto del procedimiento aplicable cuando un bien mueble deje de
ser necesario para el servicio del Estado o, por sus condiciones de uso, deba ser
sustituido, sujetandose a las normas aplicables en materia de registro, afectacion,
baja y disposicion final de bienes muebles.




SECRETARIA DE SALUD DE BAJA CALIFORNIA SUR e
Version: 2026-5
INSTITUTO DE SERVICIOS DE SALUD DE BAJA CALIFORNIA SUR

GRUPO DE TRABAJO DE TECNOLOGIAS DE LA INFORMACION Fecha:
Septiembre/2026
Politicas para uso de Bienes y Servicios Informaticos Pagina 4 de 24

Estas disposiciones constituyen fundamento para el registro, identificacion,
asignacion, resguardo, control, actualizacion de inventarios, sustitucion y baja de
equipos de computo, teléfonos celulares, dispositivos de comunicaciones,
periféricos y demas bienes informaticos que formen parte del patrimonio

institucional.

IV. Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Baja California Sur (Boletin del 24 de diciembre de 2025)
Articulo 3, particularmente las definiciones relativas a bases de datos, computo en
la nube, datos personales, datos personales sensibles, documento de seguridad,
medidas de seguridad administrativas, fisicas y técnicas, sistemas de tratamiento y
demas conceptos relacionados.

Articulo 4, respecto de la aplicacién de la Ley al tratamiento de datos personales
contenidos en soportes fisicos, electronicos o cualquier otro formato,
independientemente de su forma de creacién, procesamiento, almacenamiento u
organizacion.

Articulo 25, respecto de la obligacién de establecer y mantener medidas de
seguridad administrativas, fisicas y técnicas que garanticen la confidencialidad,
integridad, disponibilidad y proteccion de los datos personales contra daio, pérdida,
alteracion, destruccion o uso, acceso o tratamiento no autorizado.

Articulo 26, respecto de los factores que deben considerarse para determinar las
medidas de seguridad, incluyendo el riesgo, sensibilidad de los datos, desarrollo
tecnolégico, consecuencias de una vulneracion y transferencias de datos
personales.

Articulo 27, respecto de la obligacion de crear politicas internas de gestion y
tratamiento, definir funciones y obligaciones del personal, elaborar inventarios de
datos personales y sistemas de tratamiento, realizar analisis de riesgos y brechas,
establecer planes de trabajo, monitorear las medidas de seguridad y capacitar al

personal.
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Articulo 28, respecto de la documentacion e integracion de las acciones de
seguridad en un sistema de gestion.

Articulo 29, respecto del contenido minimo del documento de seguridad,
incluyendo el inventario de datos personales y sistemas de tratamiento, funciones y
obligaciones del personal autorizado, analisis de riesgos y brechas, plan de trabajo
y mecanismos de monitoreo y revision.

Articulos 30 y 31, respecto de la actualizacion del documento de seguridad y de la
implementacion de acciones preventivas y correctivas ante vulneraciones.
Articulos 32 a 35, respecto de las vulneraciones de seguridad, su registro, atencion,
acciones correctivas y comunicacion cuando corresponda.

Articulo 36, respecto de la obligacion de establecer controles para garantizar la
confidencialidad de los datos personales por parte de las personas que intervengan
en cualquier fase de su tratamiento, incluso después de concluida su relacion con
el responsable.

Articulos 52 y 53, respecto de las obligaciones de las personas encargadas del
tratamiento de datos personales y de las medidas de seguridad, confidencialidad,
notificacion de vulneraciones y supresion o devolucion de datos que deben
contemplarse en los instrumentos juridicos correspondientes.

Articulos 57 y 58, respecto de la contratacion y utilizacién de servicios, aplicaciones
e infraestructura de computo en la nube, incluyendo las condiciones de seguridad,
confidencialidad, restriccion de accesos y supresion de datos al término del servicio.
Las disposiciones anteriores constituyen el fundamento principal para establecer
reglas institucionales sobre contrasefias y mecanismos de autenticacion, perfiles y
privilegios de acceso, seguridad de equipos y dispositivos, configuracion de
software y hardware, redes, almacenamiento, respaldos, sistemas de informacion,
servicios en la nube, atencidon de incidentes y proteccion de datos personales.

Las medidas especificas establecidas en estas Politicas, tales como requisitos de
contrasenas, bloqueo de sesion, autenticacion, actualizacion de software, antivirus,

respaldos, cifrado, controles de acceso y gestion de incidentes, deberan entenderse
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como medidas institucionales de seguridad adoptadas para dar cumplimiento
a las obligaciones legales, y no como requisitos expresamente enumerados con

esa denominacion en la Ley.

V. Ley de Transparencia y Acceso a la Informacion Publica del Estado de Baja
California Sur

Articulo 196, fraccion IV, respecto de la sancién por incumplimiento de las
obligaciones establecidas en la materia de la presente ley;

“Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente, sin causa legitima, conforme a las facultades correspondientes, la
informacion que se encuentre bajo la custodia de los sujetos obligados y de sus
personas servidoras publicas o a la cual tengan acceso o conocimiento con motivo

de su empleo, cargo o comision”

VI. Ley de Archivos para el Estado de Baja California Sur

Articulos 42 y 43, respecto de los mecanismos y procedimientos para la gestion
documental electronica, incluyendo incorporacion, acceso, seguridad,
almacenamiento, uso, trazabilidad, generacién, administracion, control y migracion
de formatos electronicos.

Articulos 44 y 45, respecto de la preservacion a largo plazo y de las medidas
organizativas, técnicas y tecnolégicas para garantizar la recuperacion vy
preservacion de los documentos de archivo electrénico producidos y recibidos,
incluyendo los contenidos en sistemas automatizados, bases de datos y correos
electronicos.

Articulos 46 y 47, respecto de los sistemas automatizados para la gestion
documental y administracion de archivos y los repositorios electrénicos.

Articulos 48 a 50, respecto de la conservacion de documentos de archivo aun
cuando hayan sido digitalizados y de la proteccion de los sistemas automatizados,

documentos electrénicos y firma electronica frente a la obsolescencia tecnoldgica.
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Articulos 61 a 63, respecto de los servicios de resguardo proporcionados por
terceros, la utilizacion de servicios de nube, los controles de seguridad y privacidad,
la ubicacion de servidores e informacion, los respaldos, la interoperabilidad y la
conexién con redes y sistemas institucionales.

Estas disposiciones resultan aplicables al correo electronico institucional cuando
éste contenga documentos de archivo, a los sistemas de gestion documental,
repositorios electronicos, respaldos y demas medios tecnoldgicos utilizados para

generar, recibir, administrar, conservar o preservar documentos institucionales.

Responsabilidades

Responsable Responsabilidad

El Grupo de Trabajo debe revisar y proponer para
su consideracion a los responsables de la seguridad
de la informacion, las politicas de seguridad y de

Grupo de Trabajo de . . . .
buen uso de los bienes informaticos que considere

Tecnologias de la .
. convenientes.
Informacion ] . _ o
Asi como monitorear cambios significativos en los
riesgos que afectan a los recursos de la Informacién
en la Institucion.
. . La Subdireccion de Tecnologias de la Informacion
Subdireccion de L .
] es la encargada de la supervision de las politicas
Tecnologias de la )
- plasmadas en el presente documento (salvo areas
Informacién

pertenecientes al area de COEPRIS).
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Responsable

Responsabilidad

Unidad de Sistemas de

Informacion

Para las areas que comprende la Comisién Estatal
para la Proteccidon contra Riesgos Sanitarios
(COEPRIS) le corresponde a la Unidad de Sistemas
de Informacién (USI), el seguimiento y vigilancia de

las politicas.

Usuarios

Las politicas contempladas en el presente manual
aplican a todos los usuarios de equipos, recursos y
servicios informaticos, sean propiedad o estén al
servicio de la Institucion, ya sea en forma individual,
compartida, que estén aislados o interconectados a
las redes de voz y datos.

Todos los usuarios de la Institucién estan obligados

a cumplir las presentes politicas.

Politicas para uso de Bienes y Servicios Informaticos

Uso de los bienes informaticos

. El personal usuario de bienes informaticos es responsable del resguardo,

uso, custodia y proteccion de los bienes asignados para el desempefio de sus

funciones y tiene la obligacion de cuidarlos y mantenerlos en buen estado de uso y

conservacion, salvo el deterioro causado por su uso en condiciones normales de

operacion y por el transcurso del tiempo.

. La persona resguardante del bien informatico debe informar al area

correspondiente sobre el robo, extravio o dafio del equipo asignado, ya sea por

accidente, descuido o negligencia; a la Subdireccion de Tecnologias de la
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Informacién para el Instituto o a la Unidad de Sistemas de Informacion para
COEPRIS.

. El usuario es responsable de seguir las politicas de seguridad y
procedimientos para el uso de los servicios y recursos informaticos, evitando
cualquier practica o uso inapropiado que los pudiera poner en peligro y ser un riesgo

para la informacién de la Institucion.

. Toda la informacién que se almacene en cualquier equipo de computo
institucional, o bien se procese en éste, asi como el resultado que se obtenga, se

considera informacion institucional.

. Queda prohibido utilizar los discos duros de las computadoras para

almacenar archivos de pornografia, musica en cualquier formato, juegos o similares.

. Ante cualquier falla que presente el equipo de computo o periférico, el usuario
notificara al area técnica a través de la mesa de ayuda. Asimismo, podra solicitar un

mantenimiento preventivo periddicamente.

= Toda adquisicion de bienes y servicios informaticos, asi como accesorios,
refacciones de computo y telefonia solicitada a la Subdireccién de Recursos

Materiales, debe ser validada y autorizada por el area Técnica correspondiente.

. Queda prohibido que personas ajenas hagan uso de equipos o dispositivos

pertenecientes o al servicio de la Institucién.

. Se considera uso indebido utilizar los recursos para fines particulares durante

el horario laboral.
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. Toda donacion o comodato de bienes y servicios informaticos debe

notificarse previamente al area técnica correspondiente.

. En caso de que el equipo de codmputo donado o en comodato cuente con
licencias de paqueteria o de sistema operativo, se debera enviar al area Técnica

correspondiente una copia de estas, asi como de las facturas respectivas.

. El usuario responsable del equipo debe informar en caso de que se realice la
transferencia del mismo a fin de mantener actualizado el inventario de equipo para

efectos de mantenimiento correctivo y preventivo.

. Para dar de baja equipo de computo, el responsable del equipo debe solicitar

la baja, para que sea evaluada y reciba el dictamen correspondiente.

. Queda prohibido que los usuarios remuevan o agreguen componentes tanto
de software como de hardware a los equipos de computo. En caso de requerir algun

cambio debera solicitarse.

. La configuracién de los equipos no debera ser modificada por los usuarios ni

por personal ajeno a la Institucion.

. Los usuarios de equipo informatico de uso compartido son responsables de
éste, del uso que se le dé a la cuenta de correo electrénico y, en su caso, del acceso

a internet.

. Las licencias de paqueteria de software deben ser resguardadas por la
Subdireccion de Tecnologias de la Informacion quien proporcionara una etiqueta

indicando el numero de licencia que le corresponde a cada equipo, misma que el
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usuario debe mantener permanentemente, asimismo por la Unidad de Sistemas en
caso de areas de la COEPRIS.

. Queda prohibido utilizar los recursos para llevar a cabo actividades que se

consideran fuera de la ley.

. No se debe utilizar los recursos sin respetar las disposiciones en materia de
derechos de autor aplicables a textos, elementos multimedia (graficos, fotografias,

videos, musica, etc.), datos y software.

. Es responsabilidad de los usuarios actualizar parches del sistema operativo,

permitir su descarga automatica y el reinicio del equipo de asi requerirse.

. Es responsabilidad del usuario de cada equipo verificar que el software
antivirus institucional se encuentre en ejecucién y vigente de forma permanente.
También debe de permitir el analisis completo programado mensualmente. Este
analisis se agenda durante los ultimos dias del mes y se ejecuta al inicio de la sesion

del siguiente dia habil.

. Todo usuario es responsable de mantener respaldos de su informacién de
acuerdo a sus necesidades, en caso de las aplicaciones cliente-servidor, el

responsable de los respaldos de las bases de datos es el administrador del sistema.

. Para reducir o eliminar riesgos y dafos en los bienes informaticos bajo su
resguardo, el personal usuario debe observar las acciones siguientes:
+ Vigilar que los equipos de codmputo se encuentren instalados en lugares
adecuados y seguros.
» Mantener conectados los equipos a las instalaciones eléctricas destinadas
a estos, sin compartirlos con otros dispositivos electrénicos.

» Apagar el equipo de computo al término de la jornada laboral.
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» Evitar obstruir las salidas de ventilacion de los equipos.

* Permitir que se realicen los servicios de mantenimiento preventivo y
correctivo, asi como la actualizacion de los sistemas operativos.

* Reportar a la Mesa de Ayuda las fallas o desperfectos que presente el
equipo, dando seguimiento al reporte hasta su total desahogo.

+ Participar en la capacitacion del uso y manejo del Software institucional y
en su caso, del Software de aplicacion especifica, asignados para el
desarrollo de sus funciones.

» Entregar al término de su relacion laboral o contractual, o ante un cambio

de adscripcidn, los bienes informaticos asignados para su resguardo.

Uso de Internet

. Todo servicio de internet debe ser habilitado para brindar cobertura al mayor

numero de usuarios posibles, garantizando una adecuada disponibilidad de servicio.

. El usuario tendra acceso a los servicios de internet conforme al perfil que se

le asigne, con caracteristicas de acceso, privilegios y restricciones especificas.

. El uso de internet es unicamente para actividades relacionadas con las

funciones institucionales.

. No esta permitido el uso de Internet para acceder a redes sociales, sitios de
descarga de archivos, peliculas, musica, fotografias o cualquier otro contenido que

vulnere los derechos de autor.

. No esta permitido utilizar internet para consulta de paginas con contenidos
pornograficos.
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. No esta permitido utilizar internet para acceder a sitios que transmitan

estaciones de radio o television, sitios recreativos, deportivos, de juegos, chistes,
redes sociales o de entretenimiento o variedades, salvo en la Unidad de
Comunicacion Social y para el personal investigador del area COEPRIS, cuando asi

lo requieran sus funciones.

. El personal usuario es responsable del buen uso del servicio de acceso a

Internet, por lo que debe abstenerse de:

« Participar en platicas interactivas (chats), foros o juegos en linea no
institucionales.

* Ingresar a sitios relacionados con entretenimiento, apuestas, juegos,
compras, material con contenido sexual, comunidades virtuales de hackers,
terrorismo, o bien, que promuevan el racismo o la violencia, entre otros.

« Enviar informacion propiedad de la Secretaria a través de servicios de correo
electrénico diferentes del institucional, como Gmail, Yahoo!, Hotmail, etc.

» Descargar cadenas, virus, cédigos maliciosos o cualquier tipo de Software.

» Hacer uso de servicios de unidades de disco (almacenamiento) en Internet o
en la nube no contratados o autorizados por la Institucion.

* Realizar o intentar cualquier actividad con fines ilicitos como accesos no
autorizados, escaneos, robo, bloqueo o dano de informacion, sobrecarga o
deterioro de los servicios informaticos, redes y sistemas de terceros.

* Vulnerar o intentar vulnerar la seguridad de la plataforma tecnoldgica de la
Institucion utilizada para proporcionar el servicio de internet. Dentro de estas
actividades se incluyen las siguientes, de manera enunciativa, mas no
limitativa:

= Monitorear el trafico de la red y acceso a Internet.
» Evadir o evitar los sistemas de seguridad y control con el propdsito
de obtener accesos no autorizados en el uso de Internet.
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= Vulnerar las  aplicaciones informaticas, sistemas  de
telecomunicaciones o redes de la Institucion asociadas con el control
de uso de Internet.

= Evadir cualquier medida de seguridad o las rutinas de validacion y
autenticacion de usuarios en la red y en los sistemas de informacién
de la Institucién asociados con la plataforma tecnoldgica utilizada

para proporcionar el servicio de Internet.

Sistemas de Informacion

. Todos los sistemas desarrollados o adquiridos con recursos de la Instituciéon

son propiedad de la Institucion, respetando la propiedad intelectual de los mismos.

. Toda solicitud de creacién de un sistema de informacion debera ser
presentada por via oficial por el area requirente al area técnica correspondiente.
Sera responsabilidad del area solicitante gestionar los recursos presupuestales

necesarios para llevar a cabo el proyecto de automatizacion.

. El area técnica correspondiente, conjuntamente con el responsable de la
operacion del sistema de informacién, debe establecer los niveles de seguridad

necesarios en la aplicacion.

. El responsable de la operacion del sistema de informacion debe establecer

por escrito los usuarios y sus niveles de permisos de acceso a la aplicacion.

. Queda prohibido distribuir datos o informacion confidencial de la Institucién

sin autorizacion.
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. Para todo requerimiento de automatizacién, la subdireccién solicitante

debera designar a un responsable con amplio conocimiento del proceso o procesos

sobre los cuales se va a trabajar para la definicién de requerimientos.

. Para el personal usuario queda prohibido:

e Distribuir o reutilizar el Software institucional en equipos distintos de
los asignados para el desempefio de su encargo, conforme a las
licencias de uso.

¢ Modificar o recodificar el Software instalado.

¢ |Instalar cualquier Software adicional (comercial, shareware, freeware,
etc.), sin autorizacion.

e |Instalar en el equipo institucional licencias adquiridas o desarrolladas

por las personas usuarias.

Uso de la Red de Voz y Datos

. Cuando se realice la contratacion para la instalacion de cableado
estructurado, este debera supervisarse de acuerdo con los estandares nacionales
e internacionales vigentes y contar con memoria técnica y una garantia minima de

10 anos.

. El usuario tendra acceso a los servicios de la red local conforme al perfil que

se le asigne, con caracteristicas de acceso, privilegios y restricciones especificas.

. Las contrasenas de usuario seran entregadas personalmente a cada usuario.

El manejo seguro de toda contrasefa es responsabilidad del usuario.

. No se deben compartir las contrasefias personales.
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. Queda prohibido suplantar a otras personas, haciendo uso de una falsa

identidad, utilizando cuentas de acceso ajenas a los servicios.

. La contrasefa debera ser cambiada por el usuario por lo menos cada 6

meses y debera tener una longitud minima de 8 caracteres.

. Las contrasefas o passwords deben contener al menos tres tipos de
caracteres, entre los siguientes:

* Letras mayusculas.

» Letras minusculas.

* Numeros en sustitucion de letras (1 por |, 0 por O, 3 por E, etcétera).

» Caracteres especiales no alfanuméricos, como signos de puntuacion.

. No emplear la opcion “Recordar contrasefia” que ofrecen algunas
aplicaciones.
. Para el caso de la informacion alojada en los servidores con caracter de

publica, no se realizan respaldos de esta, el usuario es responsable de lo que se
aloja en el entendido de que cualquier usuario de red tiene los permisos para

eliminar dicha informacion.

. Es responsabilidad de los usuarios de la red de la Institucion, el contenido de
la informacion que se almacena en los directorios creados por subdireccion y/o
departamento. Estos solo deben contener informacion de caracter institucional, no
esta permitido el almacenamiento de fotos personales, cadenas motivacionales,
peliculas, musica o cualquier otro tipo de archivo diferente a los generados por el

desarrollo de sus funciones.
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. Queda prohibido deshabilitar o desinstalar herramientas de monitoreo,

software antivirus, firewall, asi como cualquier otro elemento de seguridad que los

equipos requieran para su correcta administracion y seguridad.

. Queda prohibido intentar evitar los mecanismos de seguridad de la red o de
controles impuestos, con la finalidad de perjudicar la funcionalidad de la red, o

saltarse las restricciones establecidas por los administradores de la red.

. Queda prohibido dejar sesiones de trabajo abiertas.

. Todo usuario respetara la naturaleza confidencial del acceso de un usuario o
cualquier otra informacion que pueda caer en su poder, bien como parte de su

trabajo o por accidente.

. Toda responsabilidad derivada del uso de un nombre de usuario distinto al
propio recaera sobre aquel usuario al que corresponda el nombre indebidamente

utilizado.

. En caso de que el usuario cambie de funciones o de area, podra utilizar la
cuenta inicialmente asignada, pero debera comunicarlo al administrador de la red

para que se realicen los ajustes necesarios.

Uso del correo electronico

. El correo electronico es una herramienta para el desarrollo y cumplimiento de
las atribuciones y funciones del personal, cuyo funcionamiento requiere de la
utilizacion de diversos recursos tecnoldgicos como equipos de computo, la red
interna de datos, el servicio de internet y los programas de correo electronico.
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. Las cuentas de correo electronico son propiedad de la Institucion y estan

integradas con el dominio “saludbcs.gob.mx” y “coeprisbcs.gob.mx”.

. La cuenta de correo electrénico asignada a las personas usuarias es personal
e intransferible, siendo una herramienta de comunicacion oficial para el
cumplimiento de sus funciones institucionales, por lo que debe evitarse su uso con

propositos ajenos a estas.

= La solicitud de correo electronico institucional debera hacerse a través de
ticket en la Mesa de Ayuda para el Instituto, en caso de COEPRIS, referirse a la

Unidad de Sistemas de Informacion.

. Al crear una cuenta de correo electrénico se asignara una contrasefa, que

sera entregada al usuario y debera cambiarse al menos una vez cada 6 meses.

. El personal usuario es responsable del resguardo, confidencialidad y uso de
la cuenta de correo electrénico asignada, asi como de la informacion que genere y

transmita por este medio, por ello debe proteger las contrasefias de acceso.

. Cuando la cuenta de correo electronico no sea utilizada en un periodo mayor

de 60 dias, se eliminara del sistema.

. Queda prohibido leer la correspondencia electrénica ajena, a menos que se

esté especificamente autorizado para hacerlo.

. No esta permitido crear, copiar, enviar o reenviar cadenas de mensajes no
relacionados con las actividades propias de la Institucion, tales como cadenas

motivacionales, religiosas, politicas o de superacién personal.
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. Esta prohibido abrir archivos adjuntos de correo electrénico recibidos de

remitentes desconocidos, ya que pueden contener virus u otros codigos dafinos.

. Esta prohibido que los usuarios compartan las contrasefias de sus cuentas
de correo.

. Se debe revisar el correo periédicamente y depurarlo.

. Los usuarios deberan capacitarse y entender los riesgos asociados al uso de

correo electroénico.

. Se deben atender los requerimientos hechos por el administrador de la red

mediante el correo electrénico.

. Sera responsabilidad del usuario realizar respaldo de la informacion que
considere importante con el objetivo de tenerla disponible en caso de presentarse

algun fallo en el servicio.

Cumplimiento

El cumplimiento del presente documento tiene como finalidad:

= Cumplir con las disposiciones normativas y contractuales a fin de evitar
sanciones administrativas a los servidores publicos que incurren en
responsabilidad administrativa, civii o penal como resultado de su

incumplimiento.
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» Garantizar que los sistemas de informacion, infraestructura tecnoldgica y
resguardo de datos, cumplan con las politicas, normas y procedimientos de
seguridad.

» Garantizar la existencia de controles que coadyuven al uso adecuado y
proteccion de los bienes informaticos, asi como el resguardo y seguridad de la
Informacion.

» Las presentes Politicas podran ser modificadas o actualizadas, segun se

determine.

Sanciones

Derivado de la supervision del cumplimiento de estas politicas informaticas y de la
normatividad vigente en materia de tecnologias de la informacién y comunicaciones;

la inobservancia de estas derivara en las siguientes acciones:

. Suspender los servicios de red a los usuarios que se les detecte el uso
inapropiado, hasta la aclaracion del mismo, o de ser procedente la inhabilitacion del

servicio.

. Bloquear el servicio de red e internet a aquellos usuarios que resulten
afectados por algun virus informatico y pongan en riesgo la operacién de la red de

la Institucidn, hasta que sean desinfectados totalmente.

. En el caso de Oficina Central, reportar a las areas correspondientes (Jefe

inmediato superior) los casos de incumplimiento a las politicas.

. En las unidades administrativas, el incumplimiento de las politicas
informaticas de la Institucidon sera notificado a la administracion de la unidad a la

cual esté adscrito el usuario, a fin de que esta proceda como corresponda.

Politicas para uso de Bienes y Servicios Informaticos Pagina 20 de 24
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Glosario

Administrador: Toda persona(s) responsable(s) por la operacion dia a dia de un

sistema de coOmputo o recursos de una red de computo.

Automatizacién: Ejecucion automatica de ciertas tareas con el fin de agilizar el

desarrollo de los procesos.

Autorizacién: Proceso de conceder privilegios a los usuarios.

COEPRIS: Comision Estatal para la Proteccidn contra Riesgos Sanitarios.

Confidencialidad: Caracteristica de los datos y la informacién de ser revelados

unicamente a personas o entidades autorizadas, en la forma y horarios autorizados.

Contrasena: Conjunto confidencial de caracteres utilizado como mecanismo de

autenticacién para acceder a cuentas, sistemas, equipos o servicios informaticos.

Correo basura: Correo indeseado.

Correo electrénico: Redaccion, envio o recepcion de mensajes sobre sistemas de

comunicacion electronica.

Correo no solicitado: Correo electronico en el cual no existe relaciéon previa entre
las partes y el destinatario no ha consentido explicitamente en recibir la

comunicacion.
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Correo spam: Correo electrénico no solicitado que se envia a un destinatario
especifico, sin su consentimiento u aprobacion, generalmente en forma masiva y

con fines comerciales.

Cortafuegos (firewall): Un sistema (hardware, software o una combinacion de los
dos) que se instala entre una red privada y una red publica para impedir accesos no

autorizados hacia o desde la red privada.

Cuenta de correo: Identificador unico con una contrasefia o password asociada,

gue se asigna a un usuario para que pueda utilizar el servicio de correo electrénico.

Datos: Representacion de hechos, conceptos o instrucciones en una manera
formal, apropiada para comunicacion, interpretacion o procesamiento manual o

automatico.

Datos personales: Informacién que identifica o describe a un individuo.

Deber: Una obligacion moral.

Disponibilidad: Caracteristica de los datos, la informacién y los sistemas de

informacion de estar accesibles en forma oportuna y de la manera requerida.

DOF: Diario Oficial de la Federacion.

Equipo de computo: Las computadoras, equipos de uso personal y sus periféricos,
considerando como equipo de computo de escritorio (desktop): el gabinete que
contiene la Unidad Central de Proceso “CPU”, el monitor, el teclado, el ratén

(mouse) y cualquier otro equipo electronico que transmita, ingrese o extraiga
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informacion del “CPU” (incluye memoria RAM, tarjetas de video, etc.), y a las

computadoras portatiles o “laptop” como la unidad en si misma.

Hardware: Al conjunto de componentes fisicos electrénicos que procesa y/o

transmite datos y que forman parte de la infraestructura tecnologica de la Institucion.

Informacioén: Es el significado asignado a los datos por medio de convenciones

aplicadas a ellos.

Integridad: Caracteristica de los datos y la informacion de ser y permanecer

exactos y completos.

Institucion: Secretaria de Salud e Instituto de Servicios de Salud de Baja California
Sur.

Licencia: Permiso legal otorgado por un tercero con facultades para ello, para

utilizar un producto, generalmente software, a cambio de un pago unico o periodico.

Mantenimiento Correctivo: La reparacion de equipos que presentan alguna falla

en su operacion.

Mantenimiento Preventivo: Actividades de revision y reacondicionamiento de

equipos en forma programada, para prevenir fallas en la operacion de los mismos.

Mesa de Ayuda: Centro de atencion y gestion de incidentes relacionados con el
uso de recursos informaticos, que provee un punto de contacto para canalizar los
requerimientos de soporte técnico. Su acceso es a través de la pagina web
institucional, correo electronico a la cuenta soporte@saludbcs.gob.mx o mediante
una llamada al numero 6121751100 ext. 1095.
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Openfire: Servicio de mensajeria instantanea de codigo abierto puesto a

disposicion para comunicacion interna.

Particular: No oficial, no laboral.

Politica: Es una declaracion formal de las reglas que los usuarios de los recursos

tecnolégicos y de informacion de una organizacion deben acatar.

Privado: Particular y personal de cada uno.

Propietario (a): Area responsable de un sistema de informacion.

Proceso: Conjunto de instrucciones para el cumplimiento de una etapa especifica

sefalada.

Recursos Informaticos: Hardware y software (datos e informacion), incluidos los

equipos de computo y telecomunicaciones.

Responsabilidad: Cargo u obligacién moral de responder por un posible error en

una cosa o asunto determinado.

Riesgo: Es una pérdida o dafo futuro potencial que puede surgir por alguna accion

presente.

Seguridad: Medidas tomadas para reducir el riesgo de: 1) acceso y uso no
autorizado; 2) dafio o pérdida de los recursos, por algun desastre, error humano,

fallo en los sistemas, o accion maliciosa.
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Servidor: Computadora no necesariamente multiusuario/multitarea que
desempefia una funcion especifica, generalmente en forma dedicada vy

desatendida. En un servidor no trabajan los usuarios.

Servidor intermediario (Proxy): Es un servidor que actua como intermediario entre
una estacion de trabajo de un usuario y el internet, que se instala por seguridad,
control administrativo y servicio de caché, disminuyendo el trafico de internet e

incrementando la velocidad de acceso.

Sistema: Término genérico utilizado para hacer referencia a sistema de

informacion.

Sistema de informacion: Personas, equipos informaticos, software, métodos y
procedimientos de operacion, utilizados para colectar, almacenar, procesar,

recuperar o transmitir datos e informacién de los usuarios.

Software: Conjunto de componentes o instrucciones légicas que puede ejecutar

una computadora.

Spark: Cliente de mensajeria instantanea institucional, mediante el cual se conecta

al servidor de Openfire.

Tecnologia de la Informacién: Conjunto de equipos de computo y sistemas
informaticos que permiten el procesamiento digital de informaciéon asi como los
equipos de comunicaciones de tipo satelital, radio, microonda, fibra 6ptica, cableado

digital que permitan la transmisién de voz, video y datos.

Uso aceptable: Uso adecuado, uso tolerable.
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Uso apropiado: Uso correcto.

Uso no aceptable: Uso inadecuado, que no se puede tolerar.

Uso particular: No laboral. Es el uso eventual de los recursos para fines no

laborales, no relacionados con la Institucion.

Usuario: Término utilizado por brevedad para referirse a usuario autorizado.

Usuario autorizado: Persona que mantiene alguna relacion oficial o formal con la

Institucidn, a quien se le ha concedido una debida autorizacién para acceder a un

recurso informatico con el propdsito de desempenar sus deberes laborales u otras

gestiones relacionadas directamente con los intereses de la Institucion.

DOF: Diario Oficial de la Federacion.




